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1. Scopo del documento

Il presente documento (di seguito anche solo “Manuale” o “Manuale utente) descrive le procedure
operative e le funzionalita di gestione dell’'ldentita SPID, rilasciata dal Gestore dell’'ldentita digitale
TeamSystem S.p.A. (di seguito anche solo “Gestore” o “TeamSystem” o “IdP”) a favore del
Titolare.

Il Manuale utente & un documento pubblico, parte integrante del Manuale Operativo dell'IdP, ed
€ consultabile da chiunque nell’'apposita pagina web del sito "https://www.teamsystem.com/trust-
services/documentazione/" .
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1.1

Definizioni
Nome/Acronimo Definizione
. Informazione o qualita di un utente utilizzata per rappresentare la sua
Attributo . s L - .
identita, il suo stato, la sua forma giuridica o altra caratteristica peculiari.
Attributi Nome, cognome, luogo e data di nascita, sesso, nonché il codice fiscale e gl

identificativi

estremi del documento d’identita utilizzato ai fini dell’'identificazione.

Attributi secondari

Il numero di telefonia fissa o mobile, I'indirizzo di posta elettronica, il domicilio
fisico e digitale, nonché eventuali altri attributi individuati dal’Agenzia,
funzionali alle comunicazioni.

Credenziali di

Attributi di cui I'utente si avvale, per accedere in modo sicuro, tramite
autenticazione informatica, ai servizi erogati in rete dai Fornitori di servizi che

accesso aderiscono allo SPID.

Dashboard Pagina WEB principale del Selfcare

IDP o Identity

Provider o Gestore | Soggetto accreditato da AgID con finalita di creazione e gestione delle identita.

dell’ldentita

Digitale

OTP One-Time Password che I'utente riceve tramite SMS al numero di cellulare
fornito in fase di registrazione.

Revoca

dell’identita Disattivazione definitiva e permanente dell’identita digitale.

digitale

Selfcare o Area
personale

Area di post-login sul sito https://spid.teamsystem.com/ all'interno della quale
il cliente pud gestire il ciclo di vita della propria identita digitale SPID

Sospensione

dell’identita Disattivazione temporanea dell'identita digitale.

digitale

SP o Service Soggetto, sia pubblico che privato, che eroga dei servizi tramite propri siti
Provider o ggetio, sia p P , g prop

Fornitore di Servizi

internet utilizzando come modalita di accesso le credenziali SPID.

Sistema Pubblico dell’'ldentita Digitale, istituito ai sensi dell’art. 64 del Codice

SPID del’Amministrazione Digitale, per favorire la diffusione di servizi in rete e
agevolare I'accesso agli stessi da parte di cittadini e imprese.
Utente Soggetto fruitore dei servizi, titolare di un’identita SPID.
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Codice ERC Codice di emergenza (Emergency Request Code)
2. Campo di applicazione del Manuale

Ai sensi dell’art. 64 del Codice per 'Amministrazione Digitale, Il Sistema Pubblico di Identita
Digitale (SPID) si pone I'obiettivo di permettere, a tutti i Titolari che ne fanno richiesta, di accedere
ai dati ed ai servizi online erogati dalle Pubbliche Amministrazioni e dai Fornitori di Servizi privati,
attraverso un’unica identita digitale eliminando la necessita di dover utilizzare profili e password
sempre diversi.

La sicurezza & garantita poiché il rilascio e la gestione dell'ldentita SPID e dei suoi attributi
qualificati possono essere effettuati unicamente da soggetti gestori dell'ldentita digitale
accreditati da AgID, tra i quali il Gestore Teamsystem.

Per ottemperare alla normativa vigente, il Gestore Teamsystem mette a disposizione dei Titolari
gli strumenti che consentono la richiesta e I'attivazione della propria Identita Digitale, la gestione
degli attributi identificativi e delle credenziali SPID, la possibilita di richiedere la sospensione e la
revoca della propria Identita Digitale, il controllo dei propri accessi SPID effettuati tramite i diversi
Service Provider.

Piu in dettaglio, il presente Manuale descrive linterazione tra l'utente Titolare e il Gestore
TeamSystem nell’ambito del suo ruolo di Identity Provider (IDP) per I'erogazione del servizio
SPID per quanto concerne:

Richiesta della credenziale SPID con validazione dei dati forniti in fase di richiesta;
Attivazione della credenziale SPID;

Utilizzo e custodia delle credenziali SPID;

Sospensione e Revoca della credenziale SPID;

Variazione dei dati della credenziale SPID;

Scadenza e Rinnovo della credenziale SPID.

QRN =

3. Richiesta identita digitale SPID
TeamSystem mette a disposizione le modalita di identificazione e registrazione riportate nel Manuale
Operativo pubblicato nell’apposita pagina web del sito.
TeamSystem mette a disposizione gratuitamente presso lo store del proprio sito internet
https://www.teamsystem.com/store/ts-spid/privati/ un processo guidato per richiedere il rilascio
di una identita digitale per il cittadino di tipo SPID 1, che permette all’'utente I'identificazione con
firma elettronica qualificata.

Inoltre, TeamSystem mette a disposizione la possibilita di ottenere, a seguito di pagamento,
I'applicativo TS ID Abilitato SPID che consente la richiesta di emissione sia dell'identita per uso
cittadino di tipo SPID 1 che per il professionista persona fisica SPID di tipo 3, purche il Titolare sia
dotato di una firma qualificata per procedere con l'identificazione.

Inoltre, questo applicativo viene utilizzato per il rilascio di SPID 1 e SPID 3, tramite video-
identificazione. Questa modalitad di identificazione viene gestita direttamente da personale
TeamSystem e, se necessario, coinvolgendo personale esterno opportunamente formato ed
individuato secondo le specifiche descritte nel manuale operativo reperibile all'indirizzo
https://www.teamsystem.com/trust-services/documentazione/.
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TeamSystem mette a disposizione del cliente di TS ID Abilitato SPID pacchetti per acquistare piu
sessioni di identificazione dei Titolari.

| processi di identificazione messi a disposizione dellutente sono due: la procedura di Video
Identificazione e il processo di identificazione tramite FEQ.

Il cliente a fronte di un link ricevuto dal portale TeamSystem avvia la fase di compilazione dei dati
personali e sceglie la modalita che preferisce per il rilascio dell'identita. Infatti, in base al link
opportunamente predisposto e ricevuto I'utente potra continuare con la modalita preferita.

3.1 Inserimento dati nella form online di richiesta

L’'utente di TS ID Abilitato SPID avvia la procedura di richiesta inserendo i dati del Richiedente nella
specifica form:

Una volta inseriti i dati, 'utente Richiedente clicca sul bottone “Procedi con I'attivazione”.
3.2 Verifica dell’indirizzo e-mail

La prima comunicazione che il Gestore invia al Richiedente SPID riguarda la validazione della sua e-
mail tramite opt-in.

Viene inviata in automatico un’e-mail all'indirizzo censito in fase di compilazione del form di richiesta. Il
corpo dell’e-mail contiene un link pre-autenticato per consentire la verifica dell’'indirizzo.

[Verifica la tua email]

ts-spid@teamsystem.com

Ciao Mario,
per procedere con l'attivazione dellidentita SPID, & richiesta la conferma della tua email
vai su spid.teamsystem. com/auth/emailVerify/2ecdfb72c96cd7b55220683f104631d583edb5743c101ce5d89617 chafd40cd5f179dBede26ea31f42a7420011509649bdecdbdfed6 14520965149

d5f39381ad861412a8688a31c595c78ce225523b428ch679c3af2c6d90a7723536b51213b53b%e3abad5ddec8671a130f01055ecEi7{7f426e9b1f94bT6edf5f17 edb3b0498a66083b5428
78b13aa015269107fa per confermare la tua email (il link scade il giorno 13/08/2022)

Figura 1: E-mail di verifica

Cliccando sul link fornito, viene fornita all’'utente Richiedente una pagina di conferma di operazione
andata a buon fine.

Documento pubblico Pag. 8 di 35



Manuale Utente TEAMSYSTEM ID Ver.1.6 del

T ID .
U TeamSystem D [ sprd | i toma Pubblico di Identita Digitale ooroaiz028

t) TeamSystem ID | sped

Il tuo indirizzo e-mail & stato verificato con successo.

@ Ritorna alla home

©2022 TeamSystem 5.p.A. - | Allrights reserved (v2.5.0)

Figura 2: Indirizzo e-mail verificato con successo

3.3 Modalita di identificazione consentite
II Gestore dellldentita Digitale SPID TeamSystem, consente due modalita alternative di
identificazione attraverso il portale TS ID Abilitato SPID che verranno descritte nei capitoli di seguito.

i ldentificazione tramite Firma Elettronica Qualificata per le richieste da Sito
istituzionale.
E possibile ottenere un’identita SPID ad uso personale accendendo al sito istituzionale al link
https://www.teamsystem.com/trust-services/digital-id-spid/privati/ € seguendo le indicazioni presenti
al bottone “ATTIVA ORA IL TUO SPID PRIVATO”

Documento pubblico Pag. 9 di 35


https://www.teamsystem.com/trust-services/digital-id-spid/privati/

Manuale Utente TEAMSYSTEM ID Ver.1.6 del

T ID .
U TeamSystem D [ sprd | i toma Pubblico di Identita Digitale ooroaiz028

Form attivazione gratuita SPID

Se possiedi una Firma Elettronica Qualificata o una Carta Nazionale dei Servizi con
PIN associato o una Carta di Identita Elettronica puoi ottenere GRATUITAMENTE il
tuo TeamSystem ID abilitato Spid.

Compila il form sottostante per iniziare il processo di registrazione.

Nome *
Cognome *
Indirizzo Email *

Codice Fiscale *

D Non seno un robot

D Dichiaro di aver preso visione dell’ Informativa sul trattamento dei tuoi

dati personali

La compilazione di questo form comporta I'accesso alla fase di compilazione dei dati personali
(documento di riconoscimento, tessera sanitaria, domicilio fisico e telefonico) e la successiva firma
del contratto tramite firma elettronica qualificata. Successivamente la richiesta & sottoposta a
controlli di BacckOffice da personale TeamSystem per la verifica e validazione dei dati insertiti.

ii Ildentificazione de visu da remoto
Il servizio di identificazione de visu, mediante video identificazione da remoto, verra gestito come
descritto di seguito:
Il Titolare, attraverso un dispositivo desktop o mobile (PC, smartphone o tablet) abilitato ad una
connessione Internet e dotato di una webcam e di un sistema audio correttamente funzionante, si
connette al sito del Gestore TeamSystem, dove vengono riportate tutte le istruzioni necessarie per
eseguire gli step successivi e dove sono inoltre indicati i documenti necessari per la sua
identificazione.
L’utente avvia la procedura di richiesta selezionando il tab:
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Tutto sul TS ID abilitato SPID:

e il TeamSystem ID abilitato SPID
lita di identificazione per richiedere SPID

» modo utilizzare il TeamSystem ID abilitato SPID

Il richiedente sceglie 'opzione Spid per il privato o professionista:

Nuova richiesta SPID x

Soggetto Tipologia

Seleziona il soggetto

& Privato o professionista
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Il richiedente procede selezionando la tipologia di SPID di interesse:

@ 2]

Seleziona il tipo di SPID

& SPID per il privato

[ SPID per il professionista

Il richiedente a questo punto seleziona la modalita “Video” come metodo di riconoscimento e compila
il form per la sua richiesta SPID:

Nuova richiesta SPID

Inserisci i dati

Nome * Cognoma *

Codice fiscale *

Al richiedente viene inviata la seguente mail:
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Ciao lolanda,
Per attivare il tuo account SPID dovrai svolgere la procedura di
video identificazione

Ti ricordiamo che per il corretto svolgimento del processo
dovrai

Utilizzare un dispositivo dotato di webcam e microfono.

Avere a disposizione il documento di identita e la tessera
sanitaria in originale (non sono ammesse fotocopie)

Clicca qui per iniziare

TeamSystem ID abilitato Spid

Il richiedente potra svolgere la seguente procedura tramite il link presente nella mail:

- Fase 1: effettuare I'upload delle scansioni fronte/retro del proprio documento di identita (carta
d’identita, patente, passaporto) in corso di validita;

- Fase 2: effettuare I'upload delle scansioni fronte/retro della Tessera Sanitaria.

Ultimata la fase di inserimento dati e upload delle scansioni dei documenti sara possibile avviare la
sessione di video-comunicazione remota.

Al termine della sessione, i dati di registrazione costituiti da file audio-video, immagini e metadati
strutturati in formato elettronico, vengono conservati e trattati in base a quanto previsto dalla
normativa applicabile.

L’intera sessione é registrata in modalita audio e video, la registrazione della sessione deve
necessariamente essere di qualita buona, con immagine a colori, riprese con definizione chiara e a
fuoco, luminosita e contrasto adeguati, ripresa del testo eventualmente inquadrato correttamente
distinguibile. Inoltre, I'intera sessione deve necessariamente essere fluente e continua, senza alcuna
interruzione.

A tal proposito, € fondamentale la buona qualita del collegamento audio-video, per far si che la
procedura di identificazione possa essere effettuata con successo; nel caso, infatti, in cui si
verificassero disturbi sulla linea e/o problemi che non rendessero possibile la verifica dell'identita del
Titolare con certezza, il RAO interrompera la sessione in corso, invitando il soggetto Richiedente a
fissare un successivo nuovo appuntamento, una volta risolti i problemi che sono stati riscontrati.

Al termine del collegamento, all’'utente verra richiesto di visionare il contratto selezionando il tab inizia
firma:
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Moburo o1 RicHiesta o1 Apesione SPID

3 ldent ale SPI r persona fisica

A questo punto il richiedente dovra cliccare tutti i campi firma e dovra confermare le sottoscrizioni
inserendo I'OTP ricevuto sul telefono indicato in fase di configurazione.

La richiesta di identita SPID, a seconda del canale online o de visu, attiva le fasi di registrazione

degli attributi identificativi e di identificazione certa del Titolare, descritte nei paragrafi 5.2 e seguenti
del Manuale Operativo.

3.4

3.5

Ricezione delle credenziali di accesso

Una volta ultimate con successo le ulteriori verifiche sulla correttezza della formazione della
richiesta di emissione e dell'identita del Richiedente I'identita digitale, quest'ultimo ricevera la
seconda comunicazione via e-mail contenente le credenziali di accesso e la prima parte del
codice di emergenza. La seconda parte del codice verra recapitata via SMS sul numero di
telefono definito in fase di registrazione.

Al primo accesso al portale Selfcare, messo a disposizione allindirizzo
https://spid.teamsystem.com, sara richiesto all’'utente il cambio password per garantire adeguati
livelli di sicurezza, come descritto nel paragrafo successivo.

Cambio della password al primo accesso
Cliccando sul link fornito mediante I'e-mail rappresentata al paragrafo precedente, & possibile
procedere al primo accesso sul portale Selfcare.
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Accesso

R mario.rossi.1

Hai dimenticato il tua username?

Richiedi blacco di emergenza
o ACCEDI
dell'identita digitale

©2022 Teamsystem 5.p.4. | Privacy Policy - Cookie | All rights reserved (v2.5.0)

Figura 3: Pannello Selfcare, autenticazione

Inserendo le credenziali fornite, la piattaforma obbliga I'utente al cambio password secondo
elevati livelli di sicurezza.

E necessario impostare opportunamente la propria password secondo le modalitd mostrate a
video, includendo tutti i caratteri necessari per disporre di una password efficace e robusta.

lj TeamSystem ID | sped

Cambia la tua password

La password deve:

« contenere almeno un carattere maiuscolo

- contenere almeno un carattere numerica

« contenere almeno un carattere speciale, ad
es. #,5,%

« non deve contenere pil di due caratteri
identici consecutivi

« avere una lunghezza dialmeno 8 caratteri

« non deve contenere informazioni non
segrete riconducibili all'utente (nome,
cognome, data di nascita, numero
documento, numero di telefono, username,

codice fiscale)

A mariorossil

2]

(CONFERMA

©2022 TeamSystem S.p.A. | Privacy Folicy - Cookie | Allrights reserved (v2.5.0)

Figura 4: Pannello Selfcare, cambio password

Una volta cambiata la password, si viene riportati sulla pagina di autenticazione in cui inserire le
credenziali impostate e procedere all'inserimento dellOTP nel caso di SPID di livello 2.
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l) TeamSystem ID | sped

Accesso

A mario.rossi.1

Hai dimenticato il tuo username?

Hai dimenticato la password?

Le & appena stato inviato un OTP sul suo numero certificato, si
prega di inserirlo per accedere.

B eesesene

Richiedi OTP

ACCEDI

Richiedi un nuovo OTP tra 40 secondi

B Richiedi blocoo & emergenza del

©2022 TeamSystem 5.p.A. | Privacy P aokie | All rights reserved (v2.5.0

Figura 5: Pannello Selfcare, accesso con OTP

3.6 Registrazione e attivazione dell’identita digitale da Selfcare

La dashboard della propria Identita Digitale riporta tutti i dati significativi forniti in fase di richiesta.

) TeamSystem ID | sprd
dentita utente

Identita Persona Fisica v

Attiva identita SPID

Dashboard

Mario Rossi

Nato il 01/01/1580
aRoma (Roma), Italia
RSSMRAB0DA01TH501U

Mario Rossi v

Dati residenza Contatti

( ) |

[ Roma - 00192 J [

[ Via Lepanto 100 ] [ [ @} ]
Docurmenti
Carta d'identita Tessera sanitaria
[a] AB1234567 - Comune di Roma Codice fiscale RSSMRAB0ADTH501U
-

Rilasciato il 01/01/2020
Valido fino al 01/01/2031

Data di scadenza 01/01/2030
Identificativo 12345678901234567890

Single Logout SPID dilivello 1
Scarica il contratto @

©2022 TeamSystem S.p.A. | Privacy P

okie | All ights reserved (v2.5.0

Figura 6: Pannello Selfcare, identita in attesa di emissione
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Per registrare gli attributi identificativi e attivare la propria identita SPID, &€ necessario verificare i
dati e cliccare sul pulsante Attiva Identita SPID presente nel riquadro in alto a sinistra. Segue
dunque la richiesta di un OTP, necessario per procedere all’attivazione.

Attivazione SPID

Inserisci nei campi sottostantiil codice OTP ricevuto tramite SIS al
numero rilasciato in Fase di registrazione

Richiedi nuovo invio OTP INVIA

Figura 7: Attivazione SPID, richiesta OTP

U TeamSystem (D | spra Mario Rossi v

Identita utente Dashboard

Identita Persona Fisica

o Identita Attiva Mario Rossi

Nato i1 01/01/1980
a Roma {Roma), Italia

RSSMRABOAGTHSO01U
A £ 0
Dati residenza Contatti
[ Stato e Provincia Italia - Roma ] [ Email ool sidsmadino@gmallcen ]
[ Comunee CAP Roma-00192 ] [ Telefono cellulare ST T ]
[ Indirizzo Via Lepanto 100 ] [ Notifiche [ o} ]
Documenti
Carta d'identita Tessera sanitaria
— —
" E= AB1234567 - Comune di Roma ' Codice fiscale RSSMRABOADTHS01U
SR — Rilasciato il 01/01/2020 i Data di scadenza 01/01/2030
Valido fino 2l 01/01/2031 Identificativo 12345678901234567890

Single Logout SPID di livello 1
scarica il contratto B

©2022 Teamsystem 5.p.A. | Privacy Policy - Cookie | Al ights reserved (v2.5.0)

Figura 8: Registrazione dati e attivazione SPID, OTP inserito e identita attivata
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4. Autenticazione con SPID presso i Service Provider

| Service Provider mettono a disposizione I'autenticazione mediante Identitd Digitale SPID
attraverso un bottone regolato dalla normativa vigente:

o Entra con SPID

Figura 9: Bottone "Entra con SPID"

Una volta cliccato sul bottone “Entra con SPID”, & possibile scegliere ) Teamsystem D | sped

per proseguire con l'autenticazione. Verra fornita una pagina di accesso come quella di seguito
riportata:

t) TeamSystem ID | spzd

o Entra con SPID

Pion b Spid? Registrati "

spedv’ (} AglD: .
Figura 10: Autenticazione SSO con username e password

Se viene richiesta I'autenticazione di SPID di livello 2 allora verra richiesto anche l'inserimento di
un OTP.
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l_) TeamSystem ]D| spad

ice uovo e¢ nonibile in: OR:00m:305
65139667

© Entaconsen

Figura 11: Autenticazione SSO, inserimento OTP

L'ultimo passo per confermare I'autenticazione prevede I'apposizione del consenso al
trasferimento degli attributi identificativi e/o secondari richiesti dal Service Provider SPID.

() TeamSystem ID| spzd
spade

TEAMSYSTEM

richiede Iutilizzo dei seguenti attributi

« Codice identificative
» Data discadenza identiti

Figura 12: Autenticazione SS, autorizzazione utilizzo attributi
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41 Durata delllOTP
In tutte le sessioni in cui viene inserito il codice OTP la durata € impostata su 90 secondi. Trascorso
questo tempo, € necessario richiedere un nuovo codice OTP.

5. Gestione degli accessi SPID
E possibile consultare la lista degli accessi effettuati mediante la propria Identitd Digitale
accedendo al portale Selfcare.

Nel pannello in alto a sinistra, cliccando sull’icona , € possibile accedere alla lista degli
accessi.

Per ognuno di questi, sono riportati data e ora d’accesso, I'indirizzo IP, I'asserzione tecnica
SAML, il nome del Service Provider e il suo indirizzo. Viene riportato inoltre anche l'esito
dell'autenticazione.

U§ TeamSystem ID | sp:d Mario Rossi

Ultimi accessi

dentita utente
Dataeora Livello Indirizzo 1P Asserzione SAML 5P Name spURI Esito

Identita Persona Fisica
Dettaglio Bitdid s.rl. https://spt-teamsystem.bl oK

Pagina 1 di 1

©2022 TeamSystem Sp.A - Allrights reserved (v25.0

Figura 13: Lista degli accessi SPID

Documento pubblico Pag. 20 di 35



Manuale Utente TEAMSYSTEM ID Ver.1.6 del

T ID .
U TeamSystem D [ sprd | i toma Pubblico di Identita Digitale ooroaiz028

6. Gestione Identita Digitale

Il portale Selfcare permette la gestione dei propri attributi secondari, cliccando sull'icona

E un obbligo del titolare dell’ldentita Digitale SPID aggiornare i riferimenti dei documenti di
riconoscimento.

E possibile aggiornare I'indirizzo e-mail e il numero di cellulare che sono attributi secondari e
sono utilizzati per le comunicazioni ufficiali e tecniche. Rispettivamente, I'indirizzo e-mail e |l
numero di cellulare sono utilizzati per il recupero delle credenziali e per la ricezione degli SMS
contenenti gli OTP.

) TeamSystem ID | spsd Mario Rossi

< Tome

Gestione identita

dentita utente

Identit3 Persona Fisica v ( mario.rossid |

‘ C,AB1234567 | Modifica ‘

‘ Via Lepanto 100, Roma (Italia) | Medifica ‘

Figura 14: Gestione identita tramite Selfcare

Adoperando i pulsanti di Modifica, & possibile accedere a un pannello di modifica. Per autorizzare
la modifica del singolo attributo, viene richiesto all’'utente I'inserimento di un OTP.

La modifica puntuale di ogni attributo secondario produce una notifica che perviene all’'utente
mediante I'indirizzo e-mail censito. Nel caso di modifica dell'indirizzo e-mail, viene notificato
'avvenuto aggiornamento mediante un SMS al numero di cellulare indicato.

Ulteriori informazioni sulle notifiche sono riportate al paragrafo.

Allo stesso modo, & possibile cambiare la password della propria Identita Digitale, cliccando

sull’icona . La nuova password potra essere utilizzata per accedere alla propria Area
Personale su Selfcare e in fase di autenticazione (come descritto al paragrafo Ricezione delle
credenziali di accesso

Una volta ultimate con successo le ulteriori verifiche sulla correttezza della formazione della
richiesta di emissione e dell'identitd del Richiedente I'identita digitale, quest’ultimo ricevera la
seconda comunicazione via e-mail contenente le credenziali di accesso e la prima parte del
codice di emergenza. La seconda parte del codice verra recapitata via SMS sul numero di
telefono definito in fase di registrazione.
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Al primo accesso al portale Selfcare, messo a disposizione allindirizzo
https://spid.teamsystem.com, sara richiesto all’'utente il cambio password per garantire adeguati
livelli di sicurezza, come descritto nel paragrafo successivo.

6.1 Cambio della password al primo accesso

Cliccando sul link fornito mediante I'e-mail rappresentata al paragrafo precedente, & possibile
procedere al primo accesso sul portale Selfcare.

{J TeamSystem ID | spsd

Accesso

R mario.rossi.1

s B

ACCEDI

©2022 TeamSystem S.p.A - All rights reserved (v2.5.0)

Figura 3: Pannello Selfcare, autenticazione

Inserendo le credenziali fornite, la piattaforma obbliga I'utente al cambio password secondo
elevati livelli di sicurezza.

E necessario impostare opportunamente la propria password secondo le modalitd mostrate a
video, includendo tutti i caratteri necessari per disporre di una password efficace e robusta.
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lj TeamSystem ID ‘ spd

Cambia la tua password

La password deve:

« contenere almeno un carattere maiuscolo

- contenere almeno un carattere numerica

« contenere almeno un carattere speciale, ad
es. #,5,%

« non deve contenere pil di due caratteri
identici consecutivi

« avere una lunghezza dialmeno 8 caratteri

« non deve contenere informazioni non
segrete riconducibili all'utente (nome,
cognome, data di nascita, numero
documento, numero di telefono, username,

codice fiscale)

A mariorossil

a

(CONFERMA

.| Privecy Policy - Cookie | All igh

Figura 4: Pannello Selfcare, cambio password

Una volta cambiata la password, si viene riportati sulla pagina di autenticazione in cui inserire le
credenziali impostate e procedere all'inserimento dellOTP nel caso di SPID di livello 2.

l) TeamSystem ID | sped

Accesso

A mario.rossi.1

Hai dimenticato il tuo username?

Hzl dimenticato la password?

Le & appena stato inviato un OTP sul suo numera certificato, si
prega di inserirlo per accedere.

B seseeeen

Richiedi OTP ACCEDI

Richiedi un nuovo OTP tra 40 secondi.

W Richiedi bloceo di emergenza del

©2022 TeamSystem 5.p.A. | Privacy Policy - Cookie | All rights reserved (v2.5.0)

Figura 5: Pannello Selfcare, accesso con OTP
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6.2 Registrazione e attivazione dell’identita digitale da Selfcare

La dashboard della propria Identita Digitale riporta tutti i dati significativi forniti in fase di richiesta.

) TeamSystem ID | sped Mario Rossi
dentita utente
‘ Dashboard
Identita Persona Fisica v
Mario Rossi

Nato il 01/01/1980
aRoma (Roma), Italia
RSSMRASDAOTHS01U

Attiva identita SPID

Dati residenza Contatti
‘ tralia-Roma | | |
[ roma-o0192 | | |
[ ViaLepanto 100 | | «@ |
Documenti
Carta d'identita Tessera sanitaria
[ (R
) AB1234567 - Comune di Roma TSy = Codice fiscale RSSMRABOADTHS01U
L Rilasciato il 01/01/2020 =" Data di scadenza 01/01/2030
Valido fino al 01/01/2031 Identificativo 12345678901234567890

Single Logout SPID dilivello 1
Scarica il contratto @

©2022 Teamsystem Sp.A - Al rights reserved (v2.5.0

Figura 6: Pannello Selfcare, identita in attesa di emissione

Per registrare gli attributi identificativi e attivare la propria identita SPID, € necessario verificare i
dati e cliccare sul pulsante Attiva Identita SPID presente nel riquadro in alto a sinistra. Segue
dunque la richiesta di un OTP, necessario per procedere all’attivazione.
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Attivazione SPID

Inserisci nei campi sottostantiil codice OTP ricevuto tramite SIS al
numero rilasciato in fase di registrazione

Richiedi nuovo invio OTP INVIA

Figura 7: Attivazione SPID, richiesta OTP

U TeamSystem D | sped Mario Rossi v

Identita utente Dashboard

Identita Persona Fisica
® Identita Attiva

Mario Rossi

Rilascito da: TeamSystem
Nato il 01/01/1980

23 Roma (Roma), Italia

Rilasciatoa: Mario Rossi

Valido finoal: 13/07/2025 RSSMRAZOAOTHS01U
A L O
Dati residenza Contatti
[ Stato e Provincia Italia - Roma ] [ Email
[ Comune e CAP Roma-00192 ] [ Telefono cellulare =L G4 TEQH. ]

[ Indirizzo Via Lepanto 100 ] [ Notifiche ()]

Documenti

Carta d'identita Tessera sanitaria
AB1234567 - Comune di Roma F Codice fiscale RSSMRAB0AD1H501U
Rilasciato il 01/01/2020 i Data di scadenza 01/01/2030
Valido fino al 01/01/2031 Identificativo 12345678901234567890

Single Logout SPID di livello 1
Scarica il contratto B

©2022 Teamsystem 5.9.A. | Privacy Policy - Cookie | All rights reserved (v2.5.0)

Figura 8: Registrazione dati e attivazione SPID, OTP inserito e identita attivata
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Autenticazione con SPID).
Ugualmente alla modifica degli attributi secondari, la modifica della password prevede
'inserimento di un OTP.

U TeamSystem ID | spra Mario Rossi

< Tomzal

Gestione credenziali

dentita utente

Identits Persona Fisica v ‘ 1e2 |

" Identita Attiva \‘

‘, 13/07/2025 \‘
o = |
" 13/08/2022 \‘
‘ weres [ podifica ‘

©2022 TeamSystem Sp.A. - AlLrights reserved (v2.5.0

Figura 15: Gestione credenziali Identita Digitale SPID tramite Selfcare
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Recupero delle credenziali
Il Titolare pud in ogni momento recuperare le proprie credenziali smarrite collegandosi al sito
https://spid.teamsystem.com/it/auth.

Da quel sito potra recuperare sia il proprio username che la propria password cliccando
rispettivamente su “Hai dimenticato il tuo username?” e “Hai dimenticato la password?”.

In caso di smarrimento del codice di emergenza, il Titolare potra recuperarlo collegandosi alla
pagina https://spid.teamsystem.com/it/auth/codeLost e seguendo la procedura descritta nel
prosieguo.

71 Recupero dell’'username

Cliccando su “Hai dimenticato il tuo username?” il Titolare verra guidato, attraverso delle
schermate messe a disposizione da TeamSystem, in un form dove dovra inserire la propria e-
mail ed il proprio codice fiscale o P. IVA. Cliccando su “Invia” verra recapitata alla e-mail
associata una comunicazione con 'username del Titolare.

7.2 Recupero della password

Cliccando su “Hai dimenticato la password?” il Titolare verra guidato, attraverso delle schermate
messe a disposizione da TeamSystem, in un form dove dovra inserire il proprio username ed |l
proprio codice di emergenza fornito in fase di emissione dell'identita. Cliccando su “Invia” verra
recapitata alla e-mail associata una comunicazione con la password del Titolare.

7.3 Recupero del codice di emergenza

Oltre che dalla pagina web indicata sopra, nei casi in cui il Titolare voglia sospendere, riattivare
o revocare la propria identita digitale, dovra navigare nell’apposita sezione descritta nel presente
documento e da li avra la facolta di cliccare su “Hai dimenticato il codice di emergenza?”.

Una volta atterrato nella pagina di recupero, il Titolare verra guidato nella form dove dovra inserire la
propria e-mail ed il proprio codice fiscale o P. IVA. Cliccando su “Invia” verra recapitata alla e-mail
associata una comunicazione con la prima parte del codice di emergenza (ERC). La seconda parte del
codice verra recapitata via SMS sul numero di telefono impostato in fase registrazione dell'identita

8.

Gestione delle notifiche

Il gestore dell’ldentita notifica in automatico le seguenti attivita:

8.1

o Autenticazione SPID (nelle modalita descritte al paragrafo Ricezione delle credenziali di
accesso
Una volta ultimate con successo le ulteriori verifiche sulla correttezza della formazione della
richiesta di emissione e dell'identita del Richiedente l'identita digitale, quest'ultimo ricevera la
seconda comunicazione via e-mail contenente le credenziali di accesso e la prima parte del
codice di emergenza. La seconda parte del codice verra recapitata via SMS sul numero di
telefono definito in fase di registrazione.

Al primo accesso al portale Selfcare, messo a disposizione allindirizzo
https://spid.teamsystem.com, sara richiesto all’'utente il cambio password per garantire adeguati
livelli di sicurezza, come descritto nel paragrafo successivo.

Cambio della password al primo accesso
Cliccando sul link fornito mediante I'e-mail rappresentata al paragrafo precedente, & possibile
procedere al primo accesso sul portale Selfcare.
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lj TeamSystem ID | spsd

Accesso

R mario.rossi.1

Hai dimenticato il tua username?

Richiedi blacco di emergenza
o ACCEDI
dell'identita digitale

©2022 Teamsystem 5.p.4. | Privacy Policy - Cookie | All rights reserved (v2.5.0)

Figura 3: Pannello Selfcare, autenticazione

Inserendo le credenziali fornite, la piattaforma obbliga I'utente al cambio password secondo
elevati livelli di sicurezza.

E necessario impostare opportunamente la propria password secondo le modalitd mostrate a
video, includendo tutti i caratteri necessari per disporre di una password efficace e robusta.

lj TeamSystem ID | sped

Cambia la tua password

La password deve:

« contenere almeno un carattere maiuscolo

- contenere almeno un carattere numerica

« contenere almeno un carattere speciale, ad
es. #,5,%

« non deve contenere pil di due caratteri
identici consecutivi

« avere una lunghezza dialmeno 8 caratteri

« non deve contenere informazioni non
segrete riconducibili all'utente (nome,
cognome, data di nascita, numero
documento, numero di telefono, username,

codice fiscale)

A mariorossil

2]

(CONFERMA

©2022 TeamSystem S.p.A. | Privacy Folicy - Cookie | Allrights reserved (v2.5.0)

Figura 4: Pannello Selfcare, cambio password

Una volta cambiata la password, si viene riportati sulla pagina di autenticazione in cui inserire le
credenziali impostate e procedere all'inserimento dellOTP nel caso di SPID di livello 2.
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l) TeamSystem ID | sped

Accesso

A mario.rossi.1

Hai dimenticato il tuo username?

Hai dimenticato la password?

Le & appena stato inviato un OTP sul suo numero certificato, si
prega di inserirlo per accedere.

B eesesene

Richiedi OTP

ACCEDI

Richiedi un nuovo OTP tra 40 secondi

B Richiedi blocoo & emergenza del

©2022 TeamSystem 5.p.A. | Privacy P aokie | All rights reserved (v2.5.0

Figura 5: Pannello Selfcare, accesso con OTP

8.2 Registrazione e attivazione dell’identita digitale da Selfcare

La dashboard della propria Identita Digitale riporta tutti i dati significativi forniti in fase di richiesta.

) TeamSystem ID | sprd
dentita utente

Identita Persona Fisica v

Attiva identita SPID

Dashboard

Mario Rossi

Nato il 01/01/1580
aRoma (Roma), Italia
RSSMRAB0DA01TH501U

Mario Rossi v

Dati residenza Contatti

( ) |

[ Roma - 00192 J [

[ Via Lepanto 100 ] [ [ @} ]
Docurmenti
Carta d'identita Tessera sanitaria
[a] AB1234567 - Comune di Roma Codice fiscale RSSMRAB0ADTH501U
-

Rilasciato il 01/01/2020
Valido fino al 01/01/2031

Data di scadenza 01/01/2030
Identificativo 12345678901234567890

Single Logout SPID dilivello 1
Scarica il contratto @

©2022 TeamSystem S.p.A. | Privacy P
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Figura 6: Pannello Selfcare, identita in attesa di emissione
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Per registrare gli attributi identificativi e attivare la propria identita SPID, &€ necessario verificare i
dati e cliccare sul pulsante Attiva Identita SPID presente nel riquadro in alto a sinistra. Segue
dunque la richiesta di un OTP, necessario per procedere all’attivazione.

Attivazione SPID

Inserisci nei campi sottostantiil codice OTP ricevuto tramite SIS al
numero rilasciato in Fase di registrazione

Richiedi nuovo invio OTP INVIA

Figura 7: Attivazione SPID, richiesta OTP

U TeamSystem (D | spra Mario Rossi v

Identita utente Dashboard

Identita Persona Fisica

o Identita Attiva Mario Rossi

Nato i1 01/01/1980
a Roma {Roma), Italia

RSSMRABOAGTHSO01U
A £ 0
Dati residenza Contatti
[ Stato e Provincia Italia - Roma ] [ Email ool sidsmadino@gmallcen ]
[ Comunee CAP Roma-00192 ] [ Telefono cellulare ST T ]
[ Indirizzo Via Lepanto 100 ] [ Notifiche [ o} ]
Documenti
Carta d'identita Tessera sanitaria
— —
" E= AB1234567 - Comune di Roma ' Codice fiscale RSSMRABOADTHS01U
SR — Rilasciato il 01/01/2020 i Data di scadenza 01/01/2030
Valido fino 2l 01/01/2031 Identificativo 12345678901234567890

Single Logout SPID di livello 1
scarica il contratto B

©2022 Teamsystem 5.p.A. | Privacy Policy - Cookie | Al ights reserved (v2.5.0)

Figura 8: Registrazione dati e attivazione SPID, OTP inserito e identita attivata
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e Autenticazione con SPID)

¢ Modifica di attributi secondari (nelle modalita descritte al paragrafo Gestione Identita
Digitale)

¢ Avvenuta sospensione dell’ldentita Digitale

¢ Avvenuta riattivazione dell’'ldentita Digitale

¢ Avvenuta revoca dell’'ldentita Digitale

@)

Figura 16: Abilitazione e disabilitazione notifiche

E possibile disabilitare le notifiche mediante I'apposita configurazione presente nella dashboard
del portale Selfcare.
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9. Sospensione ldentita Digitale

E possibile sospendere I'ldentita Digitale cliccando sul pulsante N per accedere al pannello di
seguito riportato. Per procedere alla sospensione dell'ldentita Digitale € dunque necessario
inserire il codice di emergenza fornito insieme alle credenziali del primo accesso (come descritto
al paragrafo Errore. L'origine riferimento non & stata trovata.) e un OTP.

U TeamSystem ID | spa

< T

Sospendi identita
dentita e A

E possibile sospendere temporaneamente l'identitd digitale SPID. Durante il
Identita Persona Fisica v periodo di sospensione, le credenziali non permetteranno di accedere ai servizi
SPID ma potrai riattivarle attraverso questo portale. A partire dalla sospensione
avrai 30 giomi di tempo per richiedere la revoca definitiva dellidentit. Se
TeamSystem non ricever la documentazione per la revoca definitiva, proceders
alla riattivazione automatica dell'identita digitale.

®
INVIA OTP
CONFERMA
***** Teamsysts igh o

Figura 17: Sospensione dell'ldentita Digitale
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10. Riattivazione Identita Digitale dopo la sospensione
Se I'ldentita Digitale viene sospesa, I'identita resta sospesa per 30 giorni. E possibile riattivarla
prima di questo periodo cliccando sul pulsante ) per accedere al pannello di seguito riportato.
Per procedere alla riattivazione dell’'ldentita Digitale € dunque necessario inserire il codice di
emergenza fornito insieme alle credenziali del primo accesso (come descritto al paragrafo
Errore. L'origine riferimento non & stata trovata.) e un OTP.

l, TeamSystem ID | sp=d Mario Rossi v

< Torna alla dashboard

Riattiva identita

Inserisci il codice di emergenza

INVIA OTP

icato il codice di
‘CONFERMA
za?
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Figura 18: Riattivazione dell'ldentita Digitale
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1.

12.

Consegna delle credenziali

La complessita del processo di consegna delle credenziali dipende dal livello di sicurezza SPID

associato alle stesse. Tale consegna va operata con modalita e strumenti che assicurino che

essa sia effettuata al destinatario legittimo, con criteri adeguati di riservatezza che ne

salvaguardino il contenuto.

In ogni caso, I'ldentity Provider garantisce che:

o il Richiedente, tramite una specifica informativa consegnata in fase di rilascio
dell’'ldentita Digitale SPID, sia stato espressamente e chiaramente informato su:

o obblighi assunti dallo stesso, riguardo alla protezione della segretezza delle credenziali;

o procedura di autenticazione e requisiti tecnici necessari ad accedervi;

o il proprio sistema di sicurezza dei dati risponda alle misure di sicurezza relative al
trattamento dei dati personali, secondo quanto previsto dal Regolamento (UE) 679/2016
(GDPR).

11.1 Consegna credenziali Livello 1 SPID

In caso di livello 1 di sicurezza SPID, composto da una credenziale a singolo fattore (password),
visto che in fase di richiesta di rilascio del’ldentita Digitale & il Richiedente a scegliere la
password da adottare come credenziale SPID, il processo si considera concluso in automatico
al termine del processo di rilascio dell’ldentita Digitale.

11.2 Consegna credenziali Livello 2 SPID

In caso di livello 2 di sicurezza SPID (livello significativo), essendo questo costituito da una
password e da una One-Time Password.

a)

b)

la password viene consegnata in maniera analoga a quanto descritto al paragrafo
precedente per il livello 1;

la One-Time Password, inviata su un telefono cellulare, non prevede invece la consegna
della credenziale al termine del processo di rilascio dell’'ldentita Digitale SPID. Tale momento
€ invece prorogato nel momento in cui la credenziale per 'accesso ad un servizio offerto da
un Service Provider viene utilizzata, quando I'ldentity Provider provvedera ad inviare al
cellulare delil Titolare la OTP per la sessione corrente.

Revoca identita digitale

Attenzione: la revoca dell’ldentita Digitale & definitiva, se I'ldentita Digitale viene revocata non &
possibile procedere alla sua riattivazione.

E possibile revocare I'ldentita Digitale da Selfcare cliccando sul pulsante per accedere al
pannello di seguito riportato. Per procedere alla revoca dell’ldentita Digitale € dunque necessario
inserire il codice di emergenza fornito insieme alle credenziali del primo accesso (come descritto
al paragrafo Errore. L'origine riferimento non & stata trovata.) e un OTP.
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) TeamSystem ID | sprd MarioRassi v

€ Toma alla dashboard

Revoca identita

dentita utente

E possibile revocare definitivamente l'identita digitale SPID. L'operazione di revoca
Identita Persona Fisica & non reversibile & non potrai piil accedere ai servizi SPID se non effettuando una
nuova registrazione.Per revocarelidentit3 digitale inserisci il codice di emergenza
& lOTP che riceverai sul numera di cellulare associato allidentits

INVIA OTP

L]

Hai dimenticato il codice d
CONFERMA
emergenza?
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Figura 19: Revoca dell'ldentita Digitale
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