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Gruppo TeamSystem
DPA - CONDIZIONI SPECIALI

CONSERVAZIONE CLOUD TEAMSYSTEM (CCT)/DIGITAL ARCHIVE

Le presenti condizioni speciali costituiscono parte integrante e sostanziale del Master Data Processing
Agreement TeamSystem ("MDPA") vigente in relazione al Trattamento dei Dati Personali del Cliente
effettuato dal Fornitore ai fini della prestazione dei servizi previsti dalle Condizioni Generali di licenza
del prodotto in oggetto.

Per quanto in esse non espressamente previsto, trovano applicazione le disposizioni e definizioni
previste nel MDPA e nel Contratto, che qui si intendono integralmente richiamati.

Prodotto CONSERVAZIONE CLOUD TEAMSYSTEM (DIGITAL ARCHIVE)

Fornitore TeamSystem Service S.r.l.

Finalita Prestazione dei Servizi da parte del Fornitore al Cliente e supporto tecnico

Modalita di CLOUD SAAS
erogazione

Ai fini della prestazione dei Servizi previsti dalle Condizioni Generali, il
Fornitore potra trattare le seguenti categorie di Dati Personali forniti,
archiviati, trasmessi, o creati dal Cliente o dal soggetto in favore del quale i
Servizi sono erogati (“Utente Finale”) nel contesto della fruizione del
Prodotto:

e Datiidentificativi
Dati finanziari

e Dati commerciali

e Dati di log nel sistema e nelle applicazioni
Ulteriori dati contenuti nella documentazione versata al servizio di
conservazione che potrebbero anche contenere dati di natura particolare
quali le dichiarazioni dei redditi, le schede di destinazione dell’8 per mille, 5
Categorie di Dati | per mille e 2 per mille.
Personali Salvo diverso accordo scritto con il Cliente, i Servizi non prevedono il
trattamento di dati giudiziari (art 10 GDPR) Si ricorda al riguardo che la
piattaforma TS Digital Archive/Conservazione Cloud deve essere utilizzata in
conformita con i principi di minimizzazione, integrita e riservatezza previsti
dalla normativa in materia di protezione dei dati personali applicabile,
evitando ove possibile di includere dati di minori o relativi a prestazioni
sanitarie, condanne penali e reati. In conformita a quanto previsto dalla
Scheda Servizio, restano a carico del Titolare del trattamento dei dati
eventuali obblighi e misure di sicurezza richiesti in relazione alla specifica
natura dei dati trattati quali ad esempio I'adozione di idonee tecniche di
cifratura, di pseudonimizzazone o altre misure volte a rendere inintelligibili i
dati prima del loro trasferimento alla piattaforma di conservazione di
TeamSystem.
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Categorie di
Interessati

Nella prestazione dei Servizi il Fornitore potra trattare Dati Personali forniti,
trasmessi, archiviati o creati dal Cliente o dall’Utente Finale in favore del quale
sono erogati i servizi in relazione alle seguenti categorie di Interessati

e C(lienti persone fisiche

e Fornitori persone fisiche

e Dipendenti

e Ulteriori Terzi persone fisiche i cui dati sono eventualmente riportati

nella documentazione versata al servizio

Principali attivita
di trattamento

Il Fornitore tratta i Dati Personali forniti, archiviati, trasmessi, creati dal
Cliente, o dall'Utente Finale nel contesto della fruizione dei Servizio, o
derivanti da operazioni di assistenza, ove cio sia strettamente necessario ai
fini della prestazione dei Servizi richiesti dal Cliente e identificati nelle
Condizioni Generali di licenza del prodotto in oggetto quali la conservazione
dei documenti informatici a norma di legge.

Il trattamento sara effettuato in conformita a quanto previsto nel MDPA.

Luogo di
conservazione dei
dati

Cloud SaaS: il Fornitore dichiara che [larchitettura del sistema di
conservazione prevede che i dati siano conservati presso l'infrastruttura
Amazon AWS il cui sito primario e localizzato presso la region di Milano, EU-
SOUTH-1, mentre il sito secondario & geolocalizzato presso la region di
Francoforte, EU-CENTRAL-1; si avvale inoltre di un Data Center primario
presso il Provider DATA4 sito in Milano nel quale sono ospitati tutti i sistemi
Server attualmente in uso.

Eventuali trasferimenti dell’infrastruttura rilevante ai fini dell’erogazione dei
Servizi saranno effettuati solo previa comunicazione scritta al Cliente e
adozione delle necessarie garanzie, nel rispetto di quanto previsto dall’art. 5
MDPA.

In via del tutto eccezionale, con riguardo ai dati archiviati all'interno del
territorio europeo, puo configurarsi un'ipotesi di accesso da parte del
personale tecnico e dei subfornitori di cui si avvale Amazon AWS, ubicati negli
Stati Uniti e in altri Paesi fuori dallo Spazio Economico Europeo, per finalita di
supporto tecnico e manutenzione.

Con riguardo a tali trasferimenti, il Fornitore ha stipulato le clausole
contrattuali tipo di cui all’articolo 46, comma 2, lettera c) del GDPR, per il
trasferimento di dati personali a incaricati del trattamento stabiliti in Paesi
Terzi (le “Clausole Contrattuali Tipo”) approvate dalla Commissione Europea
ed ha condotto delle valutazioni dei rischi associati al trasferimento con esito
positivo.

Fornitori terzi che
trattano dati
personali del
Cliente/Utente
Finale nel
contesto del
Servizio

Il Responsabile del trattamento si puo avvalere per operazioni di trattamento
di Dati Personali correlate alla prestazione dei Servizi di altre societa del
Gruppo TeamSystem, quali TeamSystem S.p.A, o di soggetti terzi selezionati
che offrono garanzie di riservatezza dei dati, in particolare per I'erogazione
delle seguenti categorie di servizi:

Servizi IT
Servizi di assistenza clienti
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Servizi di consulenza tecnica

Tali soggetti terzi possono essere localizzati anche al di fuori dello Spazio
Economico Europeo (“SEE”) e, in particolare, negli Stati Uniti d’America. In
relazione al trasferimento dei dati al di fuori dello SEE, viene effettuato nel
rispetto delle misure previste dagli artt. 44-49 del GDPR e in generale dalla
Legislazione in materia di Protezione dei Dati Personali. Tali soggetti terzi
vengono individuati in conformita con I’'MPDA, ricevono idonee istruzioni
circa il trattamento dei dati che viene loro affidato ed effettuano le operazioni
di trattamento strettamente necessarie sulla base delle istruzioni di
trattamento ricevute.

L’elenco completo e aggiornato dei soggetti terzi che trattano dati per conto
del Fornitore puo essere richiesto scrivendo a privacy@teamsystem.com.




